
P

R

O

B

A

I

L

I

D

A

D

I

M

P

A

C

T

O

N

I

V

E

L

P

R

O

B

A

I

L

I

D

A

D

I

M

P

A

C

T

O

N

I

V

E

L

1
DIRECCIONAMIENTO 

ESTRATEGICO

Inadecuada proyección al 

anteproyecto de 

presupuesto

De cumplimiento y 

conformidad.
3 4

E

X

T

R

E

M

O

Análisis financiero con 

trazabilidiad de 4 años 

anteriores y cumplimiento a 

políticas gubernamentales.

2 4

A

L

T

O

Reducir

Aplicación políticas gubernamentales 

vigentes.                                                                                 

Informe pormenorizado de los estados 

financieros.

Gerencia General

2
DIRECCIONAMIENTO 

ESTRATEGICO

Incumlimiento del Plan 

Estrategico de la Entidad.

De cumplimiento y 

conformidad.
3 4

E

X

T

R

E

M

O

Seguimiento y reporte al 

cumplimiento de las metas del 

plan acción, con informe de 

avance Dirigido a Jefe Oficina 

de Control Interno, responsable 

de consolidar para entidades 

de controles.

2 4

A

L

T

O

 Asumir el riesgo

Solicitar informe de avance y 

seguimiento al cumplimiento de las 

metas del plan de acción; del cual son 

responsables los dueños de proceso.

Gerencia General

3
DIRECCIONAMIENTO 

ESTRATEGICO

Utilización de los bienes y 

recursos asignados para 

fines personales

De imagen.

De corrupción.
3 5

E

X

T

R

E

M

O

 Actividades de control en 

cumplimiento al código de 

ética y al manual de funciones 

y competencias.

1 5

M

O

D

E

R

A

D

O
evitar

Socialización, código de ética de la 

Entidad.
Gerencia General

4 ATENCION AL CLIENTE
Suministro de información 

errada o inexacta

Cumplimiento y 

conformidad 

De información.

3 3

A

L

T

A

Se cuenta con procedimientos 

que especifican las 

características e información 

de los servicios prestados, los 

funcionarios son capacitados 

permanentemente sobre los 

procesos y cambios 

generados.

2 3

M

O

D

E

R

A

D

O

Reducir el riesgo

1. Realizar reunión mensual con el 

equipo de trabajo de atención al 

cliente con el fin de retroalimentar los 

procesos.                                                         

2. Realizar capacitaciones 

permanentes a los funcionarios de 

atención al cliente a cerca del uso de 

aplicativos y cambios generados.

Jefe Oficina Asesora de 

Prensa y Atención al 

Cliente.

5 ATENCION AL CLIENTE 

Incoherencia  en la 

respuesta a la petición, 

queja o reclamo recibida

Cumplimiento y 

conformidad
4 4

E

X

T

R

E

M

O

Todas las respuestas deben 

ser revisadas por los Jefes de 

cada área.

2 4

A

L

T

A

Asumir el riesgo

1. Elaborar comunicación a los Jefes 

de Área, para que revisen todas las 

respuestas a las PQR'S.

2. Socialización y retroalimentación 

de la Normatividad Vigente.

Subgerencia Administrativa 

y Financiera

6 ATENCION AL CLIENTE 

Incumplimiento de los 

términos establecido por 

Ley para contestar las 

peticiones Quejas y 

reclamos

Cumplimiento y 

conformidad
3 4

E

X

T

R

E

M

O

1.El sistema aplicativo 

DATADOC, cuenta con una 

semaforización que alerta los 

tiempos de respuesta,la 

semaforización es controlada 

por la secretaria del área 

respectiva.                            

2 3

M

O

D

E

R

A

D

O
Asumir el riesgo

1.  Informe y notificación semanal al 

estado de respuestas según  

correspondencia radicada en la CSC.

Subgerencia Administrativa 

y Financiera

7 ATENCION AL CLIENTE 
Atención deficiente al 

público 
De imagen 4 4

E

X

T

R

E

M

O

1. Socialización de los 

cambios en la operación de los 

procesos.

2. Control para suplir vacantes 

en ausencia por 

incapacidades y permisos 

médicos.

1 4

A

l

t

o

Reducir el riesgo

1.  Solicitar al área de personal que 

las incapacidades sean suplidas.

2. Solicitar al área de sistemas la 

implementación de una carpeta 

compartida que aloje la información 

del SGC y su actualización 

permanente.

3. Solicitar se realice jornada de 

sensibilización para la atención al 

pública.

Jefe Oficina Asesora de 

Prensa y Atención al 

Cliente.

8 ATENCION AL CLIENTE 

Incumplimiento de la 

normatividad de atención al 

ciudadano

Gestión 4 4

E

X

T

R

E

M

O

Aplicar el manual de atención 

al usuario, capacitar a los 

funcionarios en servicio y 

atención al cliente

3 4

E

X

T

R

E

M

O

Evitar el riesgo

1. Capacitar al equipo de atención al 

cliente respecto a la normativa de 

atención al ciudadano.

Jefe Oficina Asesora de 

Prensa y Atención al 

Cliente.

9 ATENCION AL CLIENTE 
Uso indebido de la imagen 

institucional
Gestión 4 2

A

L

T

A

En el Plan Anual de 

Adquisiciones incluir el 

presupuesto para actualizar los 

productos promocionales

3 2

M

O

D

E

R

A

D

O

Transferir el 

riesgo

1. Recoger los productos existentes 

con el logo anterior y devolverlos 

inventariados al almacén. 

2. Realizar la solicitud y/o planear 

para que se disponga el presupuesto 

para este fin.

Jefe Oficina Asesora de 

Prensa y Atención al 

Cliente.

10 ATENCION AL CLIENTE 

Falta de divulgación de las 

actividades y programas 

que realiza la entidad

Gestión 3 3

A

L

T

A

Aplicar las estrategias del Plan 

de comunicaciones interna y 

externa

2 3

M

O

D

E

R

A

D

O Reducir el riesgo

1. Identificar responsables de 

administración de contenido de la 

página WEB. 

2. Crear canales propios de 

divulgación. 

3. Divulgar un plan de comunicación y 

de medios. 

Jefe Oficina Asesora de 

Prensa y Atención al 

Cliente.

11 ATENCION AL CLIENTE 

Respuestas a solicitudes 

orientadas en beneficio de 

intereses personales o de 

terceros, contrarios a los 

intereses públicos

Corrupción 3 3

M

O

D

E

R

A

D

O

Cumplir los controles de los 

procedimientos establecidos 

en el proceso de atención al 

ciudadano

1 3

M

O

D

E

R

A

D

O

Evitar el riesgo

1.  Realizar sensibilización interna 

acerca de las comunicaciones al 

exterior de la entidad

2. Publicar a la ciudadanía en general 

la información de los servicios que 

presta la entidad y los avances en la 

gestión y logros.

Jefe Oficina Asesora de 

Prensa y Atención al 

Cliente.

12 BIENESTAR SOCIAL

Ejecutar programas de 

bienestar que no 

corresponda a las 

necesidades de los 

afiliados.

Operativo. 3 4

E

x

t

r

e

m

o

Hacer estudios previos a la 

formulación del programa.
1 4

M

o

d

e

r

a

d

o
Asumir el riesgo, 

Reducir el riesgo

1 . La formulación de programas de 

bienestar por la Gerencia General.

Subgrente Servicios 

Coprorativos.

13 BIENESTAR SOCIAL

Pago de subsidios 

educativos sin el 

cumplimiento de los 

requisitos

De cumplimiento

De corrucpción
4 3

M

o

d

e

r

a

d

o

Unificación de normatidad.

Divulgación de los cambios de 

la normatividad específicas

2 3

B

a

j

o

Reduir

Asumir el riesgo

1. Verificación del cumplimiento  de 

los requisitos de acuerdo a la 

normatividad vigente.

2. Solicitar revisión jurídica de los 

actos administrativos que reconocen y 

ordenan el pago, previo al 

desembolso.

Subgrente Servicios 

Coprorativos.

14 CARTERA Y AHORRO

Otorgar creditos sin el 

cumplimiento de los 

requisitos legales o sin el 

adecuado estudio.

De Corrupción 3 4

A

L

T

O

Revisión en la radicación,  

aprobación y en la la 

elaboración de la órden de 

pago

2 4

M

o

d

e

r

a

d

o
Evitar

1.Implementación de hoja de chequeo 

al momento de la aprobación.

2.Revisión y verficación al momento 

de la elaboración de la Orden de 

Pago.

Subgerente de Servicios 

Corporativos.

15 CARTERA Y AHORRO

Envío inoportuno o errado  

para la renovación de 

pólizas a las aseguradoras

Operativo 3 2

M

o

d

e

r

a

d

o

Base de datos de créditos 

otrogados - mes- relación 

enviada para el 

aseguramiento.

2 2

B

a

j

o

Reducir

Asumirlo

1. Revisión de posibles 

inconsistencias por parte del corredor 

de seguros.

2. Comparar con el aplicativo 

Novasoft que  se estén reportando 

todas obligaciones.

Director Unidad de Cartera 

y Ahorros.

16 CARTERA Y AHORRO

Error u omisión en la 

Clasficación del tipo de 

cobro de cartera

De Corrupción 4 3

M

o

d

e

r

a

d

o

Reporte Aplicativo Novasoft 

Reporte 048T
3 3

M

o

d

e

r

a

d

o
Evitar

1. Verificar que no hayan pagos 

pendientes por desglosa rsi es por 

pagaduría.

2. Verificar si cumple con los 

requisitos par la clasificación al tipo 

de cobro.

Director Unidad de Cartera 

y Ahorros.

17 CARTERA Y AHORRO
Error en la aplicación de los 

desgloses De Corrupción
3 3

M

o

d

e

r

a

d

o

1.Comparativo entre los 

listados enviados por las 

pagadurías con la 

consignación y con el sistema.

2.El encargado de desgloses 

efectúa una revisión de las 

cifras finales arrojadas por el 

sistema y se efectúan las 

correcciones en caso de ser 

necesario

2 3

B

A

J

O

Evitar

Seguimiento al estado de las 

pagadurías , dejando como evidencia 

los respectivos correos electrónicos y 

planillas

Director Unidad de Cartera 

y Ahorros.

18
GESTION 

CONTRACTUAL

Insatisfacción de la 

necesidad que la Entidad 

pretende satisfacer con la 

contratación. 

Cumplimiento  y de 

Conformidad.
2 3

M

O

D

E

R

A

D

O

1.Soporte técnico, profesional 

o especializado para la 

elaboración de estudios 

previos.  

2.Revisión detallada de los 

estudios previos y proyecto de 

pliego de condiciones 

haciendo los requerimientos a 

que haya lugar.

3. Actualización normativa 

permanente de los funcionarios 

a cargo de la revisión de 

estudios previos y proyectos 

de pliego.

1 2

B

A

J

O

Reducir el 

riesgo

1.Revisión de estudios previos 

generando devoluciones a fin de 

efectura correcciones y tener en 

cuenta sugerencias.

2.Presentación de justificación por 

parte del supervisor sustentando la 

modificación del contrato.

3.Elaboración de minuta de 

modificación a contratos.       

4.Terminación de contrato por muto 

acuerdo.

Jefe Oficina Asesora de 

Contratación

19
GESTION 

CONTRACTUAL

Incumpliento de los 

requisitos exigidos para la 

ejecución del contrato. 

De corrupción. 2 4

M

O

D

E

R

A

D

O

1. Diligenciamiento del formato 

de seguimiento y control de los 

contratos. 1 4

A

L

T

O

Evitar
Requerimiento al contratista para 

subsanar requisitos.

Jefe Oficina Asesora de 

Contratación

20
GESTION 

CONTRACTUAL

Incumplimiento del objeto 

contractual y/o de las 

Obligaciones del contrato.

De corrupción. 1 3

M

O

D

E

R

A

D

O

1 .Revaluación de 

proveedores. 

2 .Adopción de cronograma de 

ejecución del contrato.      

3. Realización de actividades 

de supervisión en relación con 

las obligaciones contractuales.                                 

1 3

M

O

D

E

R

A

D

O Evitar

1.Requerimientos para corregir 

defectos del bien, obra o servicio.

2.Ejecución de las acciones 

derivadas del incumplimiento. 

3.Declaratoria de incumplimiento e 

imposición de las sanciones a que 

hubiere lugar.

Jefe Oficina Asesora de 

Contratación

21
GESTION DE LA 

INFORMACION 

DAÑO DE HARDWARE Y 

SOFTWARE DE LOS 

SERVIDORES DE 

APLICACIONES Y DEMAS 

PLATAFORMAS.

Tecnollógico 3 5

E

X

T

R

E

M

A PLAN DE MANTENIMIENTO 1 5

M

O

D

E

R

A

D

O

REDUCIR EL 

RIESGO 

1.. Seguimiento oportuno y veraz al 

cumplimiento cronograma de las 

actividades del Plan de Mejoramiento 

de Tecnología. 2.  Generar informe 

sobre cumplimiento de requisitos 

tanto positivos como negativos, 

manteniendo una bitacora de 

incidencias.

Profesional  Universitario 

Subgerencia  

Administrativa y Financiera.

22
GESTION DE LA 

INFORMACION 

INTRUSION E 

INTEGRIDAD 

INFORMATICA 

(HACKERS)

Tecnollógico.                              

De corrupción
3 5

E

X

T

R

E

M

A

SEGURIDAD PERIMETRAL 

DE LA RED CSC (FIREWALL)
2 5

A

L

T

O

REDUCIR EL 

RIESGO 

Ajustes politicas de seguridad, 

actualizaciones de dispositivos de 

seguridad

Profesional  Universitario 

Subgerencia  

Administrativa y Financiera.

23
GESTION DE LA 

INFORMACION 

Perdida de documentacion  

(Titulos valores)

Operativo.

o Corrupción
4 5

E

X

T

R

E

M

A Custodia apropiada (Titulos 

valores) 
2 5

A

L

T

O

Asumir el riesgo

1. Implementar procedimiento para el 

manejo y control de los Titulos 

Valroes.

2.Control en el recibo y  entrega de 

Títulos Valores a las areas de Cartera 

y Juridica.

3. Establecer una de las garantias 

originales a un lugar diferente de la   

Bóveda.

Subgerencia  

Administrativa y Financiera.

24
GESTION RECURSO 

FISICO

Recibir elementos 

defectuosos o con 

imperfectos 

OPERATIVO 2 3

M

O

D

E

R

A

D

O

Verificar contrato vs remisión o 

factura e inspección ocular.
1 2

B

A

J

O

ASUMIR

Verificar las especificaciones 

tecnicas con el personal calificado de 

la entidad en el momento de realizar 

el ingreso.

Profesional (Almacen) - 

Subgerencia Administrativa 

y Financiera.

25
GESTION RECURSO 

FISICO

Daños en los elementos 

almacenados
OPERATIVO 3 2

M

O

D

E

R

A

D

O

Inspección ocular de los 

elementos almacenados.

Mantenimiento a las 

instalaciones designadas para 

el almacenamiento.

1 2

B

A

J

O

ASUMIR

Verificar el estado de los elementos 

almacenados cada seis meses y 

realizar informe del seguimiento 

realizado.

Remitir al subgerente Adtivo y 

Financiero informe de eventualidades 

presentadas en la infraestructura de 

almacenamiento de los elementos.

Profesional (Almacen) - 

Subgerencia Administrativa 

y Financiera.

26 TALENTO HUMANO

Incumplimiento del Plan 

Institucional de Talento 

humano

OPERATIVO 4 3

A

L

T

O

Seguimiento al Cronograma 

anual del plan institucional
3 3

A

L

T

O

Reducir          

Evitar

1.Divulgar  Plan Institucional de 

Bienestar y Capacitación una vez  

aprobado divulgarlo.

2. Realizar seguimiento  periodico a la 

ejecución de las actividades segun 

cronograma Vs ejecución plan de 

compras

Subgerencia Administrativa 

y Financiera.

PERIODO DE SEGUIMIENTO                    

2DO. TRIMESTRE 2018
REGISTRO O EVIDENCIA.No. PROCESO NOMBRE DEL RIESGO

CLASIFICACION DEL 

RIESGOS

RIESGO INHERENTE

CONTROL
PERIODO DE SEGUIMIENTO                    

3DO. TRIMESTRE 2018
REGISTRO O EVIDENCIA.

PERIODO DE SEGUIMIENTO                    

4DO. TRIMESTRE 2018
REGISTRO O EVIDENCIA.

RIESGO RESIDUAL

OPCION DE 

MANEJO
ACCIONES PREVENTIVAS

RESPONSABLE DE LA 

ACCIÓN

PERIODO DE SEGUIMIENTO                    

1ER. TRIMESTRE 208
REGISTRO O EVIDENCIA.



27 TALENTO HUMANO
Evaluaciones de 

desempeño subjetivas
OPERATIVO 3 3

A

L

T

O

Capacitacion y 

acompañamiento a los 

evaluadores por áreas

2 3

M

O

D

E

R

A

D

O

Reducir          

Evitar

Generar  capacitacion a los 

evaluadores sobre la administracción 

y evaluación objetiva de desempeño 

de acuerdo a la estrateria de CNSC.

Profesional Especializado 

(Talento Humano)

28 TALENTO HUMANO
Errores e inoportunidad en 

la liquidación de la nómina
OPERATIVO 2 3

M

O

D

E

R

A

D

O

Cronograma de nómina con 

todas las actividades 

inherentes a estas.

1 3

M

O

D

E

R

A

D

O

Reducir          

Evitar

Sistematizar el control manual al 

reporte de las  novedades

Circularizar el cronograma de entrega 

de novedades para liquidación de 

nomina

Técnico de Nómina

29 TALENTO HUMANO

Efectuar nombramientos 

sin el lleno de requisitos 

legales y de normatividad 

interna.

Cumplimiento y 

conformidad.

De corrupción

3 5

E

X

T

R

E

M

O

1. Hoja de chequeo con 

requisitos al momento del 

nombramiento.

2. Comfirmación de datos de 

documetnos externos.

1 5

M

O

D

E

R

A

D

O

Reducir          

Evitar

1. Implementar Hoja de chequeo con 

requisitos al momento del 

nombramiento.

2. Realizar Comfirmación de datos de 

documetnos externos.

Profesional Especializado 

(Talento Humano)

30 GESTION FINANCIERA

Realizar dobles pagos y/o 

pagos mayores a 

proveedores o afiliados.

Financiero                    De 

Corrupción
3 4

A

L

T

O

Establecer alarmas en el 

sistema Novasoft para alertar 

que es un pago ya girado o  

valor a girar mal digitado.

2 4

M

O

D

E

R

A

D

O

Reducir el 

riesgo

Solicitar la implementación de alarma 

al aplicativo Novasof.                                   

Soportar  el rechazo bancario, con el 

reporte del banco y el reporte del 

Novasoft.

Tesoreria

31 GESTION FINANCIERA

Realizar inversiones de 

tesorería sin el 

cumplimiento de los 

requisitos de ley

Financiero                    De 

Corrupción
2 5

A

L

T

O

Comunicación Oficial de 

Aprobación de inversiones por 

parte de  Subgerente 

Administrativo y Financiero y 

Gerencia General 

1 5

M

O

D

E

R

A

D

O

Asumir el 

riesgo

La generación de acto administrativo 

bajo soportes de análisis financieros.
Tesoreria

32 GESTION FINANCIERA

Expedición de CDP a rubro 

y/o valor diferente al 

solicitado.

Financiero 2 5

E

X

T

R

E

M

O
Revisar  rubro y el valor, del 

CDP expedido, con la solicitud 

del mismo.

2 5  

E

X

T

R

E

M

O Reducir el 

riesgo, Evitar

Se verifica el rubro y el valor, del CDP 

expedido, con la solicitud del mismo.

Director Unidad de 

Contabilidad y 

Presupuesto.

33 GESTION FINANCIERA
Información contable 

inorportuna y poco veraz
De Información 3 5

E

X

T

R

E

M

O

1.Cronograma de entrega de 

informes a entidades de 

control.

2.,Realización de interfases, 

según información enviada por 

las diferentes áreas.

3 5

E

X

T

R

E

M

O Reducir el 

riesgo

1.Revisión de información del 

contenido de interfaces.                  

2.Seguimiento al cumplimiento  

cronograma de interfases.                        

3. Seguimiento al cumplimiento de 

informes a entes de Control.                

4. Realización de saneamiento 

contable.

Director Unidad de 

Contabilidad y 

Presupuesto.

34 GESTION JURIDICA

Vencimiento de terminos 

procesales para presentar  

demandas e interponer 

recursos, proponer 

excepciones y solicitar 

decreto y práctica de 

pruebas

De Cumplimiento y 

Conformidad.

De  Corrupción

3 4

A

L

T

O

Seguimiento a la gestión 

realizada por el abogado 

externo, por medio de los 

supervisores del contrato

2 4

M

O

D

E

R

A

D

O

Reducir el riesgo

Aplicativo  LITISOFT que permite 

semaforizar los tiempos previo 

cumplimiento de los terminos  legales.

Jefe Oficina Asesora 

Jurídica.

35 GESTION JURIDICA

No dar respuesta oportuna  

frente  a  acciones de 

tutela,  acciones populares, 

derechos de petición etc.

De Cumplimiento y 

Conformidad 3 4

E

X

T

R

E

M

O

Aplicativo que  mediante 

alarmas  controla las fechas 

limites  para las respuestas  

2 4

A

L

T

O

Reducir el riesgo

Aplicativos   DATADOC que permiten 

semaforizar los tiempos previo 

cumplimiento de los términos  legales.

Jefe Oficina Asesora 

Jurídica.

36 GESTION JURIDICA

Entregar a los abogados 

externo para Iniciar 

acciones judiciales contra 

deudores de la Entidad, 

créditos  que no se 

encuentran dentro de los 

parámetros establecidos 

para ello

De Cumplimiento y 

Conformidad 3 4

 

E

X

T

R

E

M

O

 

 

Consultar a la fecha de entrega 

al Abogado el sistema para 

verificar que cumple con los 

parametros para ser 

demandado

2 4

A

L

T

O

Reducir el riesgo

Revisar que los créditos se 

encuentren dentro de los términos de 

la morosidad vigente

Jefe Oficina Asesora 

Jurídica


