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1. INTRODUCCION

Las Entidades publicas tienen la necesidad de implementar un sistema de gestion de
seguridad de la informacion (SGSI), y ademas debe definir las necesidades de sus grupos de
trabajo, y la valoracién de los controles precisos para mantener la seguridad de la
informaciéon y tener en cuenta el marco general del funcionamiento de la entidad, sus
objetivos institucionales, y sus procesos misionales.

Teniendo en cuenta lo anterior la Corporacion Social de Cundinamarca actualiza la politica
de Seguridad y privacidad de la informacion a través de la oficina de sistemas donde define
los lineamientos, planes, programas y proyectos en el uso y apropiacion de las TIC para
generar confianza en el uso del entorno digital, propendiendo por el maximo
aprovechamiento de las tecnologias de la informacion y las comunicaciones en la Entidad.
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2. GLOSARIO

‘ termino Definicién ‘

Politica Declaracién de alto nivel que describe la posicion de la entidad sobre un
tema especifico

Estandar Regla que especifica una accién o respuesta que se debe seguir a una
situacion dada. Los estdndares son orientaciones obligatorias que
buscan hacer cumplir las politicas. Los estandares son disefiados para
promover la implementacion de las politicas de alto nivel de la entidad
antes de crear nuevas politicas.

Mejor Practica Una regla de seguridad especifica o una plataforma que es aceptada, a
través de la industria al proporcionar el enfoque mads efectivo a una
implementacién de seguridad concreta. Las mejores practicas son
establecidas para asegurar que las caracteristicas de seguridad de los
sistemas utilizados con regularidad estén configurados y administrados
de manera uniforme, garantizando un nivel consistente de seguridad a
través de la entidad.

Guia Una guia es una declaracién general utilizada para recomendar o sugerir
un enfoque para implementar politicas, estandares buenos practicas.
Las guias son esencialmente, recomendaciones que deben considerarse
al implementar la seguridad. Aungue no son obligatorias, seran seguidas
a menos que existan argumentos documentados y aprobados para no
hacerlo.

Procedimiento Los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una
situacion dada. Los procedimientos son independientes de la tecnologia
o de los procesos y se refieren a las plataformas, aplicaciones o procesos
especificos. Son utilizados para delinear los pasos que deben ser
seguidos por una dependencia para implementar la seguridad
relacionada con dicho proceso o sistema especifico. Generalmente los
procedimientos son desarrollados, implementados y supervisados por el
duefio del proceso o del sistema, los procedimientos seguiran las
politicas de la entidad, los estandares, las mejores practicas y las guias
tan cerca como les sea posible, y a la vez se ajustaran a los
requerimientos procedimentales o técnicos establecidos dentro del a
dependencia donde ellos se aplican.

Informacién estd constituida por un grupo de datos ya supervisados vy
ordenados, que sirven para construir un mensaje basado en un cierto
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Informacién Publica

Confidencialidad

Informacion
reservada

Seguridad de la

Informacién

Integridad

Personal

fenédmeno o ente. La informacién permite resolver problemas y tomar
decisiones, ya quesu aprovechamiento racional es la base del
conocimiento.

Un grupo de datos puros o procesados, hechos, noticias, DOCUMENTOS
Toda informacion (informes, copias, reproducciones, datos electrénicos,
imagenes etc.) que, independientemente del sujeto que la genere,
obtenga, adquiera, transforme o controle, sea considerada de
interés publico.

Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania
por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de esta ley.

La seguridad de la informacion es el conjunto de medidas preventivas y
reactivas de las organizacionesy sistemas tecnoldgicos que permiten
resguardar y proteger la informacién buscando mantener la
confidencialidad, la disponibilidad e integridad de datos

es asegurar que la informacion es accesible sélo para las personas
autorizadas para ello.

es salvaguardar la exactitud y totalidad de la informacién en su
procesamiento, transmisién y almacenamiento.

es toda persona a la cual se le da autorizaciéon para acceder a la
informacién y a los sistemas de CSC. El personal puede ser interno o
externo a la Entidad.
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3. OBJETIVO GENERAL

Determinar, actualizar y socializar la politica general y las directrices que se requieren para
garantizar la protecciéon de la informaciéon de la Corporacién Social de Cundinamarca,
cumpliendo con la integridad, disponibilidad y confidencialidad de la informacion y ademas
como parte del Modelo de Seguridad y Privacidad de la Informacién de la estrategia de
Gobierno en Linea, segun lo establecido en el Decreto 1078 de 2015.

3.1. Objetivos Especificos

= Establecer las actividades que se desarrollardan como parte de la politica de
Seguridad y Privacidad de la Informacion.

=  Producir una cultura y apropiacion de trabajo enfocada a la toma de conciencia para
la proteccion y el uso adecuado de la informacién por parte de los funcionarios de
la Corporacién Social de Cundinamarca.

= Definir los lineamientos para la implementacién de la politica de seguridad digital en
la Corporacién Social de Cundinamarca.
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4. ALCANCE

La politica debe ser socializada y aprobada por el comité de desempefio institucional y
debe ser acatada por todos los funcionarios y ciudadanos que tengan acceso a las
instalaciones y/o servicios tecnolégicos de la Corporacién Social de Cundinamarca.

Se debe asegurar el correcto funcionamiento, confiabilidad, confidencialidad, integridad en
los servicios tecnolégicos de la CSC, ofreciendo un nivel éptimo de Seguridad que permitan:

= Minimizar los riesgos de pérdida, integridad, disponibilidad y confidencialidad de la
informacion y garantizar la continuidad de la informacion.

= Realizar campafia de cultura en seguridad y privacidad de la informacion en el afio
2021 para los funcionarios, contratistas, terceros, aprendices, practicantes y
proveedores de la Entidad.

= Realizar seguimiento al cumplimiento de la politica de seguridad, privacidad de
informacion y la proteccion de datos.

= Mantener un seguimiento al plan de manejo y acceso a la informacion de la
atencion al ciudadano.

= (Capacitar y socializar los controles de politica de seguridad, privacidad de
informacion y la proteccién de datos.

= Definir, reformular y formalizar los elementos normativos sobre los temas de
proteccion de la informacion.

= Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital
de manera integral.

= Mitigar los incidentes de Seguridad y Privacidad de la Informacion, Seguridad Digital
de forma efectiva, eficaz y eficiente

= Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad vy
no repudio de la informacién de la corporacién

= Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacion, seguridad digital y proteccion de la informacion
personal.
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5. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL (Politica General de la SPI Guia No.2, 2016)

La Corporacién Social de Cundinamarca, entendiendo la importancia de una adecuada
gestion de la informacion, se ha comprometido con la implementacion de un sistema de
gestion de seguridad de la informacion (SGSI) buscando establecer un marco de confianza
en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la mision y visidn de la entidad.

Para CSC, la proteccion de la informacion busca la disminucion del impacto generado sobre
sus activos, por los riesgos identificados de manera sistematica con objeto de mantener un
nivel de exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de interés
identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania
en general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de decisiones alrededor del SGSI estaran determinadas por las siguientes
premisas:
=  Minimizar el riesgo en las funciones mas importantes de la entidad.
= Cumplir con los principios de seguridad de la informacion.
= Cumplir con los principios de la funcion administrativa.
= Mantener la confianza de sus clientes, socios y empleados.
= Apoyar la innovacién tecnoldgica.
= Proteger los activos tecnoldgicos.
= Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.
= Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y clientes de la Corporacion Social de Cundinamarca.
= Garantizar la continuidad del negocio frente a incidentes.
= |a CSC ha decidido definir, implementar, operar y mejorar de forma continua un
Sistema de Gestion de Seguridad de la Informacion, soportado en lineamientos
claros alineados a las necesidades del negocio, y a los requerimientos regulatorios.
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Otras politicas relevantes para el cumplimiento de los Objetivos planteados dentro del
proyecto del SGSI, Principios de seguridad que soporta el SGSI de la CSC:

= las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
o terceros.

= |a CSC protegerd la informacion generada, procesada o resguardada por los
procesos de negocio, su infraestructura tecnoldgica y activos del riesgo que se
genera de los accesos otorgados a terceros (ej.: proveedores o clientes), o como
resultado de un servicio interno en outsourcing.

= |a CSC protegera la informacidn creada, procesada, transmitida o resguardada por
sus procesos de negocio, con el fin de minimizar impactos financieros, operativos o
legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién de
controles de acuerdo con la clasificacion de la informacion de su propiedad o en
custodia.

= La CSC protegera su informacion de las amenazas originadas por parte del personal.

= | a CSC protegera las instalaciones de procesamiento y la infraestructura tecnoldgica
que soporta sus procesos criticos.

= |a CSC controlard la operacion de sus procesos de negocio garantizando la
seguridad de los recursos tecnolégicos y las redes de datos.

= |a CSCimplementara control de acceso a la informacion, sistemas y recursos de red.

= |a CSC garantizard que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

= | a CSC garantizara a través de una adecuada gestion de los eventos de seguridad y
las debilidades asociadas con los sistemas de informacion una mejora efectiva de su
modelo de seguridad.

= | a CSC garantizara la disponibilidad de sus procesos de negocio y la continuidad de
su operacion basada en el impacto que pueden generar los eventos.

= |a CSC garantizard el cumplimiento de las obligaciones legales, regulatorias vy
contractuales establecidas.
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6. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.1.  Seguridad de la Informacion

Segln ISO 27001, se refiere a la confidencialidad, la integridad y la disponibilidad de la
informacion y los datos importantes para la organizacién, independientemente del formato
que tengan, estos pueden ser: Electrénicos, En papel o Audio y video, etc.

La Corporacion Social de Cundinamarca establecid a través del Comité de Desempefio
Institucional el Comité directivo de la seguridad y Privacidad de la informacion con el
propdsito de planear, verificar y mejorar los programas y las actividades de SPI, revisién de
documentos de la politica, avances en los proyectos de SPI, etc., este comité estd en cabeza
del profesional de area de sistemas de la entidad.

6.2. Rolesyresponsabilidades (Roles y responsabilidades guia No. 4, 2016)

La Corporacién Social de Cundinamarca para obtener un buen desarrollo de la politica de
seguridad y Privacidad de la Informacion - MSPI, establecera las responsabilidades vy el
personal de las dependencias encargadas de desarrollar las actividades del modelo de
seguridad digital. Para la asignacién de los roles, la Entidad signara los roles de acuerdo a
las funciones especificas dentro del manual de funciones de CSC. A continuacién, se
definen algunos roles y responsabilidades que se deben tener en cuenta en la implantacion
y seguimiento de la politica SPI.

Rol

\ Funcionarios de la CSC Responsabilidad \

Gerente de CSC Alta Direccion Direccionamiento y apoyo
en la implementacién MSPI
Grupo de Trabajo de Toma de decisiones en la Toma de decisiones frente a

Seguridad de la Informaciéon Planeacion, la seguridad de la

(Asesor de Planeacion)
Lider de la Informacion
(Oficina de Sistemas)
Lider y duefio del Riesgo
(Oficina de Sistemas)

implementacion
evaluacion.
Lider y Responsable MSPI

Plan de tratamientos de

riesgos de la seguridad

y Informacién de la Entidad.

Liderazgo y responsabilidad
del MSPI.
Gestion de

seguridad de la informacion

riesgos
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digital. del proceso
Grupo Interesado (equipo Dar cumplimiento MSPI. Mediante un informe dar
de trabajo de la CSC). estricto cumplimiento a lo
estipulado en el MSPI.
Grupo de la oficina de Planeacion e Llevar a cabo la
sistemas de la CSC. implementacién  de la implementacion del

transicion y migracion IPv4 protocolo IPv6 en Ia
a IPv6, actividades dentro entidad.
del MPSI

6.3. Control de acceso

La Corporacion Social de Cundinamarca determina mecanismos de proteccion, relacionado
con los accesos a la informacion sin importar si estos accesos sean electronicos o fisicos,
actualmente la Entidad contempla los siguientes controles:
= Control de acceso con usuario y contrasefia. (La CSC cuenta con un documento de
Usuarios y contrasefias de todos los funcionarios. (planta y contratistas) para
acceder a los computadores y a los sistemas de informacion. (La CSC cuenta con el
documento)
= Suministro del control de acceso. (La CSC cuenta con el documento)
=  Gestién de Perimetros de Seguridad. (La CSC cuenta con el documento)
» Areas de Carga. (La CSC cuenta con el documento)

6.4. Controles criptograficos

Los controles criptograficos pueden alcanzar diferentes objetivos de seguridad como, por
ejemplo, la confidencialidad utilizando cifrado de informacion para proteger informacion
sensible o critica, asi sea transmitida o almacenada dentro de esta politica la Corporacion
Social de Cundinamarca incorpora lo siguiente:

= Se establece el enfoque de la direccion general con relacion al uso de controles
criptograficos en CSC, incluyendo los principios generales bajo los cuales se deben
proteger la informacién de la entidad.

= Se realizo la valoracion de riesgos, que identifique el nivel de proteccién requerida,
teniendo en cuenta el tipo, fortaleza y calidad del algoritmo de encriptacion
requerido.
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= Se protege la informacién enviada por dispositivos méviles encriptados mediante
lineas de comunicacion.

= Se establecié la oficina de sistemas de la CSC con rol y responsabilidades: la
implementacién de la politica.

= Se definid en el matriz de riesgos el impacto de usar informacién encriptada en los
controles que dependen de la inspeccién del contenido.

= Se genero llaves para diferentes sistemas criptograficos y diferentes aplicaciones,
ademas con las certificaciones requeridas por las entidades relacionadas con la
entidad.

6.5.  Escritorio limpio y pantalla limpia

Consiste en la proteccion de los papeles y dispositivos removibles de almacenamiento de
informaciéon, almacenados y manipulados en estaciones de trabajo, de accesos no
autorizados, perdida o dafio de la informacion.
De acuerdo a lo anterior la Corporacién Social de Cundinamarca cumple con las siguientes
directrices:
= Se considera que la informacion sensible o critica de la CSC, ya sea en fisico o
electrénico, se guarda en caja fuerte cuando no se requiera, especialmente cuando
la oficina esté desocupada.
= Se definié un manual para la gestién de equipos desatendidos, los computadores y
terminales deben estar fuera del sistema y estar protegidos con un sistema de
bloqueo de la pantalla y el teclado, controlado por una contrasefia y deben estar
protegidos por bloqueo de teclas u otros controles, cuando no estan en uso.
= Evitar el mal uso y no autorizado de fotocopiadoras y otras tecnologias de
reproduccion.

6.6.  Proteccién de datos personales

La informacion es el activo mas importante de la CSC, La ley (Estatutaria 1581 de 2012)
busca proteger los datos personales registrados en cualquier base de datos que permite
realizar operaciones, tales como la recoleccién, almacenamiento, uso, circulacion
(tratamiento) por parte de entidades de naturaleza publica y privada. La Corporacion social
de Cundinamarca cuenta con una politica de proteccién de datos la cual estd aprobada y
publicada en el Portal WEB.
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6.7. Inventario de activos (Clasificacién de activos guia No. 5, 2016)

La Corporacion Social de Cundinamarca a través de un inventario bien identificado tiene la
relacién de todos los activos de la informacidn, y se puede identificar, las caracteristicas de
cada equipo o sistema de informacion, su rol, ubicacidon, clasificacion, justificacion,
criticidad, custodio, fecha de ingreso, identificador, nombre, etc., estas actividades se
encuentran reflejadas documentalmente en la Matriz de Inventario y Clasificacion de
Activos de Informacion.

6.8. Uso de correo electrénico

La Corporacion Social de Cundinamarca establece las politicas del buen uso del correo
electrénico y define unas reglas para tal uso:

= |os correos electrénicos son exclusivamente para actividades y funciones de la
Corporacion Social de Cundinamarca, y no deben ser utilizados para actividades o
asuntos personales o ajenos a la entidad.

= |3 utilizacion del correo debe hacerse de manera ética y responsable, y sin generar
traumatismos ni riesgos para la operaciéon de los equipos de computo y sistemas de
informacion de la CSC.

= |as personas clientes y contratistas de la Corporacion deben dar cumplimiento a la
ley, 1273 de 2009 "de la proteccién de la informacién y de los datos", igualmente
evitar practicas o usos que puedan afectar la SPI de la Corporacion.

= |ainformacion generada en los correos electrénicos, buzones y copias de seguridad
son propiedad de la CSC, igualmente poder ser revisadas en caso de algun incidente
de seguridad de la informacion.

= Cuando la CSC, a través de una dependencia, generen informacion institucional para
divulgar debe realizarse a través de la subgerencia administrativa quien es la
encargada del drea de sistemas.

= El| Unico Correo electrénico autorizado por CSC es el que directamente la oficina de
sistemas genera, el cual cumple con los requisitos de seguridad y privacidad de la
informacion.

= |a capacidad el buzdén del correo electrénico se asigna de manera igual para todos
los funcionarios, la capacidad especifica es definida y administrada por la Oficina de
Sistemas.

= E| usuario debe reportar cuando reciba correos de tipo SPAM, es decir correo no
deseado
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= 0 no solicitado, correos de dudosa procedencia o con virus a la Oficina de
Tecnologias de

= Los funcionarios usuarios de los correos institucionales debe reportar a la oficina de
Sistemas, cuando llegan correo desconocidos o maliciosos, con el fin de tomar las
acciones necesarias que impidan el ingreso de ese tipo de correos.

= Cuando los funcionarios de la CSC son retirados de la entidad, la oficina de Sistema
inactiva el correo electrénico y demas claves de ese usuario.

= Las personas responsables de los correos institucionales deben realizar depuracion del
buzdn periddicamente

= Sjuna cuenta de correo es interceptada por personas ajenas y mal intencionadas (crackers)
0 se reciba cantidad excesiva de correos no deseado (SPAM), la Oficina de Sistemas hara un
barrido y tomara medidas.

= Ningun usuario debe inscribirse por el correo institucional a promociones o televentas, o
actividades ajenas a la CSC.

= Los correos electréonicos de los funcionarios de la CSC, tienen un tamafio maximo para
recibir o enviar mensajes de 25 MB.

6.9. Uso del Internet
6.9.1. Buen uso del servicio del internet

= |a Corporacion Social de Cundinamarca mediante la politica del buen uso del
internet establece una proteccién de la Seguridad y Privacidad de la Informacién.

= E| servicio de internet debe ser exclusivo para el desarrollo de las funciones vy
actividades desarrolladas por la entidad.

= |os funcionarios autorizados para hacer uso del internet, son responsables de
prevenir practicas que puedan causar dafios tecnolégicos en la Entidad o que afecte
la Seguridad y Privacidad de la informacion.

= |a oficina de Sistemas revisa y monitorea todas las comunicaciones establecidas
como administrador del servicio.

= |a oficina de Sistemas maneja el navegador de internet autorizado por esta oficina,
y asi prevenir ataques cibernéticos.

= |os funcionarios de la Corporacion Social de Cundinamarca tienen bloqueadas
ciertas paginas como son Facebook, paginas pornograficas, etc.

= No se permite conexiones externas o ajenas de la CSC de aparatos tecnoldgicos sin
que esta sea autorizada por la Corporacién.
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= Todos los funcionarios son responsables del uso de sus credenciales de acceso a las
cuales les fue otorgado el acceso a internet.

= |a oficina de sistemas de la Entidad se reserva el derecho de realizar monitoreo
permanente de tiempos de navegacién y paginas visitadas por parte de los usuarios.

= Todos los usuarios autorizados son responsables del uso adecuado del internet y no
podra usarlo para practicas ilicitas o mal intencionadas que afecten la seguridad y
privacidad de la informacion.

6.9.2. Mal uso del servicio de internet

= Por enviar o descargar informacion de tamafio grande o pesado que congestione el
ancho de banda, a no ser que sea funcional para la entidad.

= |os usuarios no podran acceder a paginas indebidas como pornografia y ajenas a las
funciones de la entidad que afecten la integridad moral de las personas.

= Prohibida el intercambio o descargas de videos, juegos, musica, imagenes, etc., que
afecten la propiedad intelectual, los archivos ejecutables y comprometan la
seguridad y privacidad de la informacion de la Corporacién Social de Cundinamarca.

= |os usuarios invitados de la entidad que deseen tener acceso al servicio de internet
deben de cumplir las politicas de seguridad y privacidad de la informacion.

6.10. Uso de redes sociales

= E| servicio de las redes sociales debe ser exclusivo de la Corporacién Social de
Cundinamarca.

»= El administrador de las cuentas de las redes sociales debe mantenerlas en modo
privado y la comunidad podra seguir las redes de la empresa si el administrador da
el acceso y permisos.

= En caso de recibir mensajes ofensivos el administrados no debe contestar, debera
denunciar la cuenta y bloquéala.

= No deben descargar programas ejecutables o archivos que puedan contener
software o cddigo malicioso.

= Comprobar la configuracion de la privacidad, en la cual puedes decidir que la
informacion privada solo la vea la entidad.

= |a Oficina de sistemas, es el encargado de configurar las directrices y permisos para
el buen uso de las diferentes redes sociales de la CSC.
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= No se permite las descargas de material inapropiado como pornografia desde las
plataformas o herramientas de redes sociales de la entidad.

6.11. Integridad (Politica General de la SPI Guia No.2, 2016)

El objetivo de laintegridad es prevenir modificaciones no autorizadas de la informacion.
Los funcionarios de la Corporacién Social de Cundinamarca reconocen y aceptan el manejo
integral de la informacion producida por la entidad, igualmente la recibida por la
comunidad, esta informacién se procesa y mediante la gestion del conocimiento se
intercambia exclusivamente con las persona interesadas de dicha informacion, igualmente,
la informacion (verbal, fisica o electrdnica) es enviada o recibida por los diferentes medios
de comunicacién sin ninguna modificacion, ni alteraciones, a no ser que sea necesario la
modificacion o alteracién y esto solo lo puede decidir o autorizar el responsable de la
informacion o del proceso.

En la suscripcion del contrato de los funcionarios de la CSC de planta como contratistas
existe una cldusula denominada Clausula de integridad de la informacion, donde la persona
pacta con la entidad que la informacién se mantenga inalterada ante accidentes o intentos
maliciosos. Sélo se podra modificar la informacién mediante autorizacion.

6.12. Uso adecuado del Software

En la Corporacion Social de Cundinamarca en los computadores de trabajo no se pueden
instalar aplicaciones, ni programas, que no se encuentren licenciados y hayan sido
adquiridos por la entidad.

La oficina de sistemas de la entidad, es la encargada de la coordinacién y mantenimiento
de programas vy aplicaciones para las distintas labores de cada funcionario.

Los computadores de la Corporacién Social de Cundinamarca deben ser utilizados por los
empleados, proveedores y contratistas solamente para el desarrollo de las funciones
normales del trabajo.

6.13. Proteccidn de virus

Los equipos de trabajo personales deben mantener activo un Sistema operativo, software
antivirus, y una herramienta de editor de documentos como lo es Microsoft Office, que se
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encuentren licenciados los programas y o aplicaciones que no sean de software libre. Que
el uso de estos equipos debe estar autorizados por el drea encargada del buen uso como es
la Oficina de Sistemas de la CSC.

Los servidores de archivos, terminales y correos electrénicos entre otros deben mantener
activo y actualizado un software de proteccion de virus
La oficina de sistemas debe realizar periddicamente un andlisis de virus tanto en las
estaciones de trabajo como en los servidores de datos y de aplicaciones.
Toda informacidn recibida electrénicamente tanto por correo electréonico como en medio
magnético debe ser examinada por un antivirus para garantizar la proteccion de la
informacion suministrada.
La oficina de Sistemas de entidad es la encargada de la actualizacion oportuna del software
antivirus.
Es responsabilidad de los usuarios:

= Reportar todos los incidentes de virus a las areas encargadas.

= Realizar copias de la informacién y verificar que esté libre de cualquier infeccién de

virus.
= Elusuario debe asegurar que toda la informacion provenga de fuentes confiables.
= Ningun usuario puede instalar o distribuir software no confiable.

6.14. Backup

La Corporacion Social de Cundinamarca cuenta con un sistema automatico para realizar las
copias de respaldo de la informacion, las copias tienen el mismo nivel de proteccién de la
informacion que poseen en su fuente original.

Los medios magnéticos que contienen informacion de respaldo se encuentran
almacenados en lugares seguros.

La oficina de sistemas de CSC son responsables de respaldar la informacion producida por
la entidad, igualmente, son responsables de realizar la oportuna restauracion de la
informacion requerida.

Se realizan mas de una copia de respaldo para que en caso de contingencia se pueda
recuperar la informacion oportunamente.
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Los funcionarios de la CSC deben exigir el acuse de recibo en caso de enviar o suministrar
informacion clasificada, restringida o confidencial a terceros.

La oficina de sistemas de la CSC realizar programacion diaria y en horas diferentes
automatizadas para las copias de respaldo de la informacién y asi tener eficacia y seguridad
de la informacién cuando sea requerida o necesaria por la entidad.

6.15. Manejo integral de la gestién documental

La Corporacién Social de Cundinamarca establece requisitos para el manejo de documentos
electrdnicos entre los cuales tenemos:
= Procesos de transparencia en la gestion y el mejoramiento de los servicios a los
ciudadanos.
= |a CSC a través del drea de talento humano realiza capacitaciones para fortalecer la
gestion de los documentos electronicos.
= Lla CSC cuenta con servicio permanente de Internet y servicios de correo
electrdnico, la oficina de sistemas de la entidad reglamenta la utilizacién de acuerdo
a las politicas y a las responsabilidades asignadas a cada uno de los funcionarios y
estos a su vez tendran un control sobre los documentos enviados y recibidos.
= De acuerdo a la ley 594 del 14 de julio del 2000 donde “Reglamentada parcialmente
por los Decretos Nacionales 4124 de 2004, 1100 de 2014 Por medio de la cual se
dicta la Ley General de Archivos y se dictan otras disposiciones El Congreso de
Colombia”

Las entidades que estdn en la obligacién de generar mecanismos para administrar
las comunicaciones oficiales que se reciben y se envian mediante el correo
electrénico. (Ley 594 del 2000, 2000).

= | a CSC define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion de
acuerdo a la ley 527 de agosto de 1999. (Ley 527 de 1999., 1999).

6.16. Registroy auditoria

La Corporacioén Social de Cundinamarca establece politicas para el mantenimiento de las
evidencias, actividades y acciones que afectan los activos de informacién y contiene lo
siguiente:
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= |a oficina de control interno como responsable de las auditorias trimestralmente a
las actividades de los sistemas de informacion de la entidad y dar a conocer los
resultados a la oficina de sistemas como a la gerencia general.

= |a oficina de sistemas de la CSC es la encargada de las copias de seguridad de
acuerdo a la politica de Backup y el buen funcionamiento del mismo. Los registros
de auditoria deben incluir toda la informacién registro y monitoreo de eventos de
seguridad.

= |a oficina de sistemas elabora controles para determinar la eficiencia de los
sistemas de la informacion.

= |a Entidad mediante el plan de riesgos de la seguridad y privacidad de la
informacion evalla los niveles de riesgo al que estd expuesta la informacion y asi
mismo poder establecer controles sobre esos riesgos detectados.
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