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1. INTRODUCCION

La informacion que genera constantemente la Corporacién Social de Cundinamarca es
crucial para su correcto desempefio y cumplimiento de los objetivos organizacionales, es
por ello que la seguridad y privacidad de la informacion se convierte en atributos
indispensables para evitar cualquier posibilidad de alteracién, mal uso, perdida, entre
otros eventos, que puede significar una alteraciébn para el normal desarrollo en la

prestacion del servicio de la entidad.

De acuerdo a lo mencionado anteriormente, dentro del Marco de Seguridad del Modelo de
Seguridad y Privacidad de la informacion — MSPI, un tema decisivo, es la Gestidon de
riesgos la cual es utilizada para la toma de decisiones. Es por esto que Corporacion
Social de Cundinamarca adopta la metodologia “del anexo 4 Lineamientos para la gestion
del riesgo de seguridad Digital en Entidades publicas afio 2018” del Departamento
Administrativo de la Funcion Publica.

La corporaciéon social de Cundinamarca implementa la gestion de riesgos como un
proceso sistematico de identificacion, andlisis, evaluacion, valoracién, y tratamiento de los
riesgos; aplicando los controles necesarios para mitigar, reducir, transferir o asumir el

riesgo con medidas preventivas o correctivas de los riesgos informaticos.

2. OBJETIVO GENERAL

Implementar una herramienta con un proceso sistematico que permita mitigar y reducir los
riesgos Informaticos, en relacion a los todos los procesos TIC de la CSC, a través de
estrategias y procedimientos que faciliten la identificacién, andlisis, evaluacion,
valoracion, y tratamiento de los riesgos, asi como el seguimiento y monitoreo permanente
focalizado a su cumplimiento y mejoramiento continuo para mitigar los riesgos de la

Seguridad y Privacidad de la Informacion.
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2.1. Objetivos Especificos

v' Proporcionar una estrategia que permita a la CSC diligenciar de manera efectiva
los riesgos que afectan el logro de los objetivos estratégicos y de proceso.

v' Presentar herramientas para identificar, analizar, evaluar y valorar los riesgos y
determinar roles y responsabilidades de cada uno de los funcionarios de la entidad
en los riesgos de gestion.

¥v" Orientar una metodologia fundamentada en una adecuada gestién del riesgo y
controles de los mismos, que permitan a la dependencia encargada tener una

seguridad en el logro de sus metas.

¥v" Implementar el proceso de identificacion y andlisis de riesgos en la entidad
enfocado en la Seguridad y Privacidad de la Informacién con la metodologia de

riesgos de la Funcién Publica.

v" Anuar esfuerzos en la orientacion de los aspectos comunes de las metodologias
para la administracion de todo tipo de riesgos informatico y reforzar el enfoque
preventivo con el fin de facilitar a la Corporacion, la identificacion, andlisis y

tratamiento de cada uno de los riesgos.

3. GLOSARIO

Conjunto de elementos interrelacionados que brindan
a la entidad la capacidad para ejecutar acciones
Acceso alaInformacion necesarias que le permitan el manejo de actividades

Publica gue puedan afectar negativamente el logro de los
objetivos y protegerla de los efectos ocasionados

por su funcionamiento diario.
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Andlisis deriesgos

Procedimiento sistematico de identificacion,
evaluacién, registro y divulgacion de informacién
necesaria para formular sugerencias orientadas a la
adopcion de una posicion o medidas en respuesta a

un peligro.

Amenazas

Situacién potencial de un incidente no deseado, el
cual puede ocasionar dafio a un sistema 0 a una

organizacion.

Apetito del Riesgo

Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus objetivos, el marco legal y las
disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito del riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad
debeo desea gestionar.

Consecuencia

Los efectos o situaciones resultantes de la
materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas

partes interesadas.

CICClI

Comité Institucional de Coordinacion de Control

Interno.

Contingencia

Posible evento futuro, condicién o eventualidad.

Continuidad

Capacidad de una organizacion para continuar la
entrega de productos o servicios a niveles aceptables

después de una crisis.

Crisis (Emergencia)

Ocurrencia o evento repentino, urgente, generalmente

inesperado que requiere accion inmediata.

CGDI

Comité de Gestion y Desempefio Institucional.
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Datos Abiertos

Son todos aquellos datos primarios o sin procesar,
gque se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacion,
los cuales estdn bajo la custodia de las entidades
publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin
de que terceros puedan reutilizarlos y crear servicios

derivados de los mismos.

Datos Personales

Cualquier informacién vinculada o que pueda
asociarse a una o0 Vvarias personas naturales

determinadas o determinables.

Datos Personales

Publicos Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de

comerciante o de servidor publico.

Mapa de Riesgos

Documento que resume los resultados de las
actividades de gestion de riesgos, incluye una
representacion gréfica en modo de mapa de calor de

los resultados de la evaluacion de riesgos.

MIPG Modelo Integrado de Planeacion y Gestion
MECI Modelo Estandar de Control Interno.
Oficina de las Tecnologias de la Informacién y las
OTIC Comunicaciones.
OAP Oficina Asesora de Planeacion.

Restablecimiento

Capacidad de la Entidad para lograr una recuperacion
y mejora, cuando corresponda, de las operaciones,
instalaciones o condiciones de vida una vez se

supera la crisis.

SGlI

Sistema Gestion Institucional.
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TIC Tecnologias de la Informacion y las Comunicaciones.

Representan la debilidad de un activo o de un control

Vulnerabilidad que puede ser explotada por una omas amenazas.

Tabla 1. Términos y Siglas

4. GENERALIDADES

4.1. Entorno Institucional

La Corporacién Social de Cundinamarca es un establecimiento publico del orden
departamental descentralizado, con personeria juridica, con autonomia
administrativa, financiera y patrimonio independiente, que presta servicios de crédito
y bienestar a sus afiliados y fue creada mediante la Ordenanza No. 005 del 17 de
enero 1972, bajo la administraciéon del Gobernador Diego Uribe Vargas y quien fuera
su primer gerente Victor Vega Gbémez. La direccion y administracion de la
Corporacion, estd a cargo de la Junta Directiva y el Gerente, quien es el
Representante Legal. La entidad que inicié con 10 afiliados, en la actualidad cuenta
con 15.350.

La principal funcién de la Corporacion es la colocacion de créditos bajo un amplio
portafolio que busca dar soluciones a sus afiliados a fin de contribuir al mejoramiento
de su calidad de vida.

En el 2015, dando cumplimiento a la ley 1527 de 2012 y por una recomendacion de la
Superintendencia Financiera, la Corporacion decidié realizar la devolucion de los
aportes de ahorro recaudados hasta esa fecha. En febrero de 2016, como meta clara

respecto al direccionamiento del Gobernador se desarrollé un Plan de devoluciones,

el cual se ha cumplido segun lo establecido. Ademds, en este afio se obtuvo la
recertificacion bajo las Normas ISO 9001:2008 y NTCGP 1000:2009.

oracion Social de Cundinamarca
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4.2. Misién Vision
4.2.1. Misién

La Corporacién Social de Cundinamarca tiene como misién mejorar la calidad de vida de
sus afiliados a través de planes y programas tendientes a captar su vinculaciéon fomentar
el crédito generar la cultura del ahorro buscar su felicidad y bienestar social y econémico.

4.2.2. Vision

En el 2024 la Corporacién Social de Cundinamarca, sera posicionada como una entidad
modelo en la oferta de soluciones crediticias, reconocida en el Departamento de
Cundinamarca, con personal idéneo y un Sistema de Gestion de Calidad certificado,
que ofrezca créditos de manera agil y eficiente con el fin de mejorar la calidad de vida de

todos sus afiliados.
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4.3. Estructura Organizacional

JUNTA DIRECTIVA

OFICINA ASESORA
JURIDICA

OFICINA DE CONTROL
INTERNO

(2)

A URKA U

OFICINA ASESORA DE PRENSA Y ATENCION
' AL CLIENTE

(3) (6)

SUBGERENCIA SUBGERENCIA
ADMINISTRATIVA Y FINANCIERA DE SERVICIOS CORPORATIVOS

(12)

UNIDAD DE CONTABILIDAD UNIDAD DE CARTERA Y
Y PRESUPUESTO AHORROS

llustracion 1. Organigrama CSC
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4.4. Mapade procesos de la CSC

W PROCESO ESTRATEGICO
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PROCESOS DE EVALUACION

Gestion del Mejoramiento

T ———————

llustracién 2. Mapa de Procesos CSC

5. POLITICA DE ADMINISTRACION DEL RIESGO

La Corporacion Social de Cundinamarca, mediante el Modelo Integrado de Planeacion y
Gestién - MIPG y la implementacion del proceso de administracion del riesgo asociados
al desarrollo de los procesos y cumplimientos de las metas, en aras de cumplir con la
obligacion de disefar, adoptar y divulgar las politicas, proyectos y programas de las
tecnologias de la informacion contribuye al desarrollo social, econdmico y sobre todo al

desarrollo integral de los afiliados a la CSC y a los ciudadanos en general.
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El objetivo de esta politica es implantar los parametros necesarios para una adecuada
gestion de riesgos de seguridad de la informacién y su tratamiento, donde podra ser
aplicada sobre cualquier proceso de la Corporacién Social de Cundinamarca, a cualquier
sistema de informacién o aspecto particular de control de la Entidad, a través de los
principios basicosy metodoldgicos para la administracion de los riesgos de seguridad de
la informacion, asi como las técnicas, actividades y formularios que permitan y faciliten el
desarrollo de las etapas de reconocimiento del contexto, identificacion de los riesgos de
seguridad de la informacion, analisis y evaluacion, opciones de tratamiento o manejo del
riesgo segun la zona de riesgo; incluye ademas pautas y recomendaciones para su

seguimiento, monitoreo y evaluacion.
El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:
v"  Aceptar el riesgo: Ningun riesgo de corrupciéon es aceptado en la CSC, quizas
para los riesgos bajos, y para los riesgos que no se les puedan aplicar controles,

igualmente, para ambos casos se le debe realizar un seguimiento continuo.

v" Reducir el riesgo: se reduce la probabilidad o el impacto del riesgo mediante la

implementacién y seguimientos de los controles apropiados.

v" Evitar el riesgo: no se tienen en cuenta, ni se inicia, mucho menos se continla

con las actividades que provocan los riesgos.

v"  Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo
transfiriendo o compartiendo una parte de este.
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6. METODOLOGIA DE LOS RIESGOS DE SEGURIDAD DE LA

INFORMACION

6.1. Identificacidén de los Activos de Seguridad de la Informacion

El primer punto es identificar los activos vinculados a la informacién del proceso, en la

Corporacion Social de Cundinamarca agruparemos los activos de la siguiente manera:

ELEMENTOS DE RED

Son todos aquellos los elementos y medios
necesarios para realizar la conexién de los
elementos de hardware y software en una red,
por ejemplo, el cableado estructurado y tarjetas

de red, routers, switches, hub y demas.

HARDWARE

Equipos fisicos de cOmputo, impresoras,
gabinetes, y de comunicaciones como,

servidores, etc.

INFORMACION

Toda la producida por la CSC como: Contratos,
acuerdos de confidencialidad, manuales de
usuario, procedimientos operativos o de
soporte, planes para la continuidad del
negocio, registros contables, estados
financieros, archivos ofimaticos, documentos y
registros del sistema integrado de gestion,
bases de datos con informacion personal o con
informacién relevante para algin proceso
(bases de datos de nbéminas, estados
financieros) entre otros. Esta informacién es
almacenada en formatos fisicos (papel,
carpetas, CD, DVD) o en formatos digitales o
electréonicos (ficheros en bases de datos,

icontec
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correos electronicos, archivos o servidores).

Cuarto de datos o espacio o area asighada para
INSTALACIONES alojar y salvaguardar los servidores
considerados como activoscriticos parala CSC.

Son aquellos activos inmateriales que otorgan
a la CSC unaventaja competitiva relevante,
INTANGIBLES uno de ellos: esla imagen

corporativa, reputacion o el Good Will,

entre otros.

Profesionales que, por su conocimiento,
experiencia son considerados activos de
informacién, por ejemplo: personal con
HUMANOS experiencia y capacitado para realizar una
tarea especifica en la ejecucion de las

actividades.

Servicio brindado por parte de la entidad para el
apoyo de las actividades de los procesos,
SERVICIOS tales como: Servicios WEB, intranet, CRM,
ERP, Portales organizacionales, Aplicaciones
entre otros (Pueden estar compuestos por

hardware y software).
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SOFTWARE

Relaciona a todos los sistemas de informacion
de la CSC como programas, herramientas
ofimaticas o sistemas légicos para la ejecucion

de las actividades.

(@)
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Contabilidad Bases de datos y| Maneja la parte Subdirector de Servicios | De informaciony
aplicativo contablede la CSC Administrativos de software Media

Los activos de

Propiedad, Planta |Bases de datos | infraestructurade Subdirector de Servicios | De informaciény Media
y Equipo y aplicativo la CSC Administrativos de software
Presupuesto de |Bases de datos |Gastos de la CSC | Subdirector de Servicios | De informacién y Media
Gastos y aplicativo Administrativos de software
Registra las
Compras Bases de datos compras Subdirector de Servicios | De informacion y Media
y aplicativo realizadas por Administrativos de software
la CSC
Inventario de
Bases de datos todas las Subdirector de servicios | De informacion y Media
Almaceén Oficial y aplicativo compras administrativos de software

realizadas por
la CSC
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Bases de Se registra y De informacion y
Activos Fijos datos y genera todos Subdirector de servicios de software Media
aplicativo los activos administrativos
fijos
Maneja la
Contratacion Bases de datos y|informacion de las | Subdirector de servicios De informacion y Alta
aplicativo contrataciones administrativos de software
realizadas por la
CsC
Bases de
Cuentas Por datos y Cuentas por Subdirector de servicios De informaciony Media
Pagar aplicativo pagar administrativos de software
Bases de
Nomina datos y Base de datosde Subdirector de servicios De informacién Alta
aplicativo la némina de la administrativos y de software
CsC
Bases de Registra todaslas
Tesoreria datos y transacciones Subdirector de servicios De informacion Alta
aplicativo que realiza la administrativos y de software

CSC
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Presupuestode Bases de Transacciones Subdirector de servicios De informaciény
ingresos datos y de administrativos de Alta
aplicativo presupuestos software
de ingresos
Cartera Bases de Transacciones Subdirector de servicios De informaciény
financiera datos y y informes dela administrativos de Alta
aplicativo cartera software
Informacién Bases de Informacion Subdirector de servicios De informaciény
general datos y general administrativos de
aplicativo software Media
Bases de Transaccione Subdirector de De informacion
Contabilidad datos y sde servicios y de Media
Local aplicativ contabilidad administrativos software
o] local

Tabla 3. Activos de procesos de la CSC
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6.2.

Identificacion del Riesgo

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso,

y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su

materializacion

Elementos de Red

Dafios de Cableado y demas, y

comunicacion sin proteccion.

Hurto de elementos, fallas
técnicas, fendbmenos
sismicos

Susceptibilidad a las variaciones de
temperatura (o al polvo y suciedad),

Hurto de los equipos de
computo, dafio general, mal

Instalaciones

falta de aire. Ausencia de

proteccién en puertas o ventanas.

Hardware Almacenamiento sin proteccion funcionamiento.
Hurto de la Informacion,
Informacién Falta de controles, falta decopias de | fallas geol6gicas, fen6menos
seguridad naturales.
Red eléctrica inestable, humedad y | Fallas geologicas,

fendbmenos naturales, fallas
técnicas, acciones no

autorizadas.

supervisado por los funcionarios de
la CSC

Intangibles Suplantaciones Hurto de identidad
Ausencia del personal, falta de | Funcionarios deshonestos,
Humanos conocimiento, trabajo no | deficientes en

conocimientos.

@
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Ausencia de procedimientos y/o de
politicas que la CSC no tenga | Plataformas digitales piratas,
documentadas yformalizadas como | hurto de informacion y de
Servicios uso aceptable de activos, control de | equipos técnicos.

cambios, valoracion de riesgos,
escritorio y pantalla limpia entre
otros.

Ausencia o insuficiencia de
pruebas de software, Ausencia
de terminacion de sesion,
Ausencia de registros de

auditoria, Asignacién errada de Acciones no autorizadas,

Software los derechos de acceso, Interfaz dano fisico, fallas técnicas,
de usuario compleja, Ausencia compromisos de las
de documentacion, fechas funciones.
incorrectas, ausencia de

mecanismos de identificacién y
autenticacion de usuarios,
contrasefas  sin proteccion,

software nuevo o inmaduro.

Tabla 4. Amenazas y vulnerabilidades

6.3. Valoracion del Riesgo

6.3.1. Criterios para Definir la Probabilidad

La actividad que conlleva el riesgo se ejecuta

Muy Baja como méaximos 2veces por afo. 20%

La actividad que conlleva el riesgo se ejecuta
de 3 a 24 veces porafio. 40%
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La actividad que conlleva el riesgo se ejecuta

Media de 24 a 500 vecespor afio. 60%

La actividad que conlleva el riesgo se ejecuta

Alta 80%

minimo 500 veces alafio y méximo 5000

veces por afo.

La actividad que conlleva el riesgo se ejecuta
100%

Muy Alta

més de 5000 vecespor afio.

Tabla 5. Criterios para definir probabilidad

(Guia para la administracion del riesgo version 5, 2020)

6.3.2. Criterios para definir el impacto

N

Afectacion menor a 10
SMLMV.

Leve 20%

El riesgo afecta la imagen de algun area de la

organizacion.

El riesgo afecta la imagen de la entidad

Entre 10 y 50 SMLMV internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de

proveedores.

El riesgo afecta la imagen de la entidad con

algunos usuarios de relevancia frente al logro de

Moderado 60%

Entre 50 y 100 SMLMV
los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector

Mayor 80%

Entre 100 y 500 SMLMV
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a

Catastréfico 100% Mayor a 500 SMLMV

nivel pais

Tabla 6. Criterios para definir el impacto

(Guia para la administracion del riesgo y disefios de controles version 5, 2020)
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6.3.2. Niveles de severidad del riesgo

Impacto
Muy Alta
100
Alta
80%
-]
]
=
= Media
£
= 60% Moderado
o
o
S
(=N
Baja A
40% ‘ Bajo
Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

llustracion 3. Niveles de severidad del riesgo

(Guia para la administracion del riesgo y disefios de controles version 5, 2020)

6.3.3. Controles asociados alaseguridad de lainformacién

La Corporacién Social de Cundinamarca podran reducir y atacar los riesgos de seguridad
de la informacion empleando controles de SPI, se tomara como referencia Anexo A de la
ISO/IEC 27001:2013, estos controles se encuentran en el anexo 4. “Modelo Nacional de
Gestion de riesgo de seguridad de la Informacion en entidades publicas”, siempre y
cuando se ajusten al andlisis de riesgos, a continuacion, se muestra algunos ejemplos

utilizados en la MSPI.

Los procedimientos de operacion se
Procedimientos de operacién deberian documentary poner a disposicion

documentados de todos los usuarios que los necesiten.

Se deben controlar los cambios en la
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Gestion de cambios

organizacién, en los procesos, en las

instalaciones y en los sistemas de
procesamiento de informacion que afectan la

seguridad de la informacién.

Gestion de capacidad

Hay que asegurar el desempefio requerido
del sistema se debe hacer seguimiento al
uso de los recursos, llevar a cabolos ajustes
y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los ambientes de
desarrollo, pruebas y operacion

Se debe separar los ambientes de
desarrollo, pruebay operacién para reducir
los riesgos de acceso 0 cambios no

autorizados al ambiente de operacién.

Proteccién contra cédigos

maliciosos

Asegurarse de que la informacién vy las

instalaciones de procesamiento de

informacién estén protegidas contra cédigos

Controles contra cédigosmaliciosos

maliciosos
Se debe implementar controles de
deteccién, prevencién 'y recuperacion,

combinados con la toma de conciencia
apropiada por parte de los usuarios para

protegerse contra codigos maliciosos.

Copias de respaldo

Proteger la informacién contra la perdida de
datos

Respaldo de informacién

Se deben realizar copias de respaldo de la
informacién, del software y de las imagenes
de los sistemas, ponerlas a prueba
regularmente de acuerdo con una politica de

copias de respaldo aceptada.

Tabla 7. Algunos controles de MSPI

(Guia para la administracion del riesgo y disefios de controles versién 5, 2020)
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7. CRONOGRAMA

Identificar los activos de informacién de la
entidadpara gestionar los riesgos de seguridad
de la informacion.

Identificar las amenazas y la valoracion de los

dafiosque pueden producir.

Revisar las vulnerabilidades que podrian
aprovecharlas amenazas y causar dafios a los

activos de informacion de la CSC.

las consecuencias operativas de los escenarios
deincidentes en términos de:

v' Tiempo de investigacion y reparacion.

v' Pérdida de tiempo operacional.

v Pérdida de oportunidad.

v" Salud y seguridad.

Generar la matriz integral de riesgos, con
sus respectivos andlisis, evaluacion y tratamiento

del riesgo.

Socializar y comprometer a los funcionarios de
CSC, en la formulacién e implementacion de
controles y acciones encaminadas mitigar y

administrar los riesgos.

Establecer, mediante una adecuada
administracién del riesgo, una base confiable
para la toma de decisiones y la planificacién

institucional.

Seguimiento al control del Plan de riesgos

digitales
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cortes de
electricidad,
fallos de
hardware, dafio
de los sistemas
de
informacién

etc.

El inadecuado
4 uso o falta del
Respaldo de
informacion de
laCSC

Software

Seguridad Digital

-Perdida de la informacion

Ausencia del
procedimiento
dela
programacion
de las copias

deseguridad

(@)

icontec

Se deberfan hacer
copias de respaldo
de la informacioén, del
softwaree imagenes
de los sistemas, y
ponerlas a prueba

regularmente de

Moderado
Reducir

acuerdo con una
politica de copias de

respaldo aceptada.

Preventivo

Programacion de copias programadas arealizarse

diariamente

Oficina de Sistemas de la corporacionsaocial de

Cundinamarca

Diarias

No. de
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No.
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